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Helsingin liiketalouden ammattikorkeakoulu

ATK-instituutti

(09) 14890424

(09) 14890336
0400 - 89 04 24
(09) 148901
(09) 14890425

Vuokraamme koulutus-, kokous- ja liikuntatiloja

Luentoluolcat: useita kokoja
Iso auditorio, 254 henkilolle
Pieni auditorio, 80 henldlolle
AV-luentosali, 100 henldlolle
Pieni neuvotteluhuone, 20 paikkaa

Ravintolasali, 586 m2, 386 henldlolle
Kabinetit, 2 kpl, 72 m2 ja 101 m2,
yhteensa 76 paikkaa
Iso liikuntasali, 491m2

Pieni liikuntasali, 267 m2

Kuntosali, 192 m2

SOITA MEILLE!
Toimitusjohtaja Anneli Heilddnen, puh. (09) 1489 0424, 0400-890 424

Kiinteistosihteeri Sirkka Alaranta (09) 1489 0336

Kerromme mielellamme tiloihin liittyvista AV-laitteistoista ja liikuntavalineistoista.
Toiveittesi perusteella voimme valittomasti suunnitella varauspaketin tai lahetamme

teille ESITTEEMME. Siina on tilojen esittelyn lisaksi hintaviitteita.

Vuokraamme tiloja myos iltaisin ja viikonloppuisin ympari vuoden.

Ystavallisesti

KIINTEISTO OY OPETUSTALO

Anneli Heilddnen
toimitusjohtaja

Opetustalo sijaitsee monen vaylan varrella
<* rautatien (Pasilan asema) <• raitioldskojen (7A, 7B) «>

useiden paalcaupunldseudun bussireittien (17, 69, 503, 504, 505, 509)
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CGI-ohjelmia purkin
palvelimelle

Yhdistyksen purkissa PCUF:ssa on aloitettu hiljattain
kokeilu, jonka aikana yhdistyksen jasenilla on
mahdollisuus saada asennettua CGI-ohjelmia purkin
WWW-palvelimelle. Tietoturvasyista ohjelmia ei
kuitenkaan voi asentaa itse, vaan yllapito asentaa
ohjelman. Ennen asennusta ohjelman turvallisuus
tarkistetaan.

Tarkastettavat ohjelmat lahetetaan sahkopostilla uuencodella koo-
dattuina osoitteeseen cgibin@pcuf.fi. Mikali ohjelmaan kuuluu

useita tiedostoja, ne tulee pakata tar-ohjelmaa kayttaen.
Jos ohjelmaan liittyvat tiedostot ovat nykyisessa hakemistossa, voit

esimerkiksi kayttaa seuraavaa komentoa ohjelman toimittamiseen tar-
kastusta varten:
pcuf% tar fez - . | uuencode ohjelman_nimi | sendmail

cgibin@pcuf.fi

Ylla ohjelman_nimi-sanan tilalle tulee kirjoittaa ohjelman oikea
nimi, mika'li se ei ka'y selvasti lahdekoodista selville.

Kun ohjelma on tarkastettu, asiasta tiedotetaan sahkopostitse. Tar-
kastuksen lapaisseet ohjelmat asennetaan palvelimelle; jos ohjelmaa
haluaa myohemmin muuttaa, tulee ohjelma lahettaa kaikkine lahde-
koodeineen uudelleen tarkastettavaksi.

Yritysjasenet voivat asentaa ohjelmia tarpeidensa mukaan. Sen si-
jaan yksityiskayttajien ohjelmilta vaaditaan yleiskayttoisyytta: ohjel-
man pita'a olla sellainen, etta muutkin kayttajat hyotyvat siita.

Tama tarkoittaa samalla sita etta ohjelman tulee olla tuoteenomai-
nen, ei mikaan yhden kayttajan yhta tarkoitusta varten tehty hakkyra.
Tahan menettelyyn on paadytty koska yllapito ei halua ottaa hartioil-
leen sadan eri kayttajan guestbook- ja muita homppaohjelmia.
Lisatietoja CGI-ohjelmista loydat purkin palvelimelta osoitteesta

http://www.pcuf.fi/pcuf/cgi-doc/
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Sahkopostin etakaytto PCUF:ssa

POP account: | ixtotiMp@pcuf.fi

Check for mail Bvery fo minute*

T 5>ip metiages over fsOO K in tize

|X Send on check

x Save password

r Leave mail on seiver

[X Delete fiom «iver aftei [l days

Determine fir it unread menage by:
!• First menage not read fay Ihis machine
T Status; headers
T PQP3 LAST command

P D_ele(e liom server when emptied from Tia*h

Authentication ttyle:
'• Password! " Keiberos C APOP

Tiesitko etta voit hakea
sahkopostisi PCUF:sta
suoraan vaikkapa
kotikoneellesi ilman etta
sinun tarvitsee ottaa
paateyhteytta PCUF:aan?
Sahkopostin etakaytto
PCUF:n modeemilinjojen
kautta on mahdollista
PCUFm kayttajilla, jotka
ovat hankkinut
tunnukselleen
Shell-oikeudet.

Etakaytto modeemilinjojen
kautta edellyttaa ns. SLIP-

yhteytta. SLIP-yhteys voidaan
muodostaa modeemilinjan yli
kayttaen kotikoneella esim.
Trumpet Winsock tai Windows
95 :n omaa Dial-Up ohjelmaa.

Trumpetin valmiit konfigu-
rointitiedostot loytyvat PCUF:n
windows-tiedostoalueelta
/pub/windows.

Etalukuun soveltuvia sahko-
postiohjelmia on monia. Esimer-
kiksi Windowsissa toimivia oh-
jelmia ovat Eudora Light j a Nets-
capen WWW-selaimesta kayn-
nistettava Netscape Mail tai Mes-
senger Mailbox.

Postiohjelmien asennus
Sahkopostiohjelman asennuksen jalkeen sinun tulee maaritella oh-
jelmaan oma nimesi seka ainakin seuraavat tiedot:
Lahteva sahkoposti (SMTP): pcuf.fi
Tuleva sahkoposti (POP3): pcuf.fi
POP3-kayttaj atunnus: tunnus@pcuf.fi

jossa runnus on oma kayttaja-
tunnuksesi PCUF:ssa.

Sahkopostin salasana on sama
kuin PCUF:aan sisaankirjoittau-
rumisessa kaytettava salasana.

Siirra viestisi
kokonaan koneellesi!
Sahkopostiohjelman asennuksen
yhteydessa sinun tulee viela maa-
ritella siirretaanko uudet sahko-
postiviestit kokonaan koneellesi
vai jatetaanko kopio PCUF:aan.
Jos etaluet sahkopostiasi vain yh-
desta paikkaa, valitse vaihtoehto,
etta viestit koneellesi siirtamisen
jalkeen poistetaan serverilta
(PUCFrsta).

Esimerkiksi Netscapessa sinun
tulle valita talloin kohta: "Remo-
ved from the server" ja Eudora
Light -ohjelmassa jata kohta

"Leave mail on server" valit-
sematta.

PCUF:n yllapito ei suosittele
etakaytossa Sahkopostin jattamis-
ta serverille (Leave on the serv-
er), koska se kuluttaa PCUF:n ra-
jallista levytilaa ja se voi aiheut-
taa yllattavia ongelmia, jos vaik-
kapa etaluvussa kaytettava sah-
kopostiohjelma vaihdetaan toi-
seen.

Usein kysyttyja
kysymyksia etaluvusta
(UKKE)
Saan silloin talloin uudet viestit >—/

useaan kertaan?
Tama ongelma johtunee kayt-

tamastasi sahkopostiohjelmasta.
Ainakin Netscapen mailia kaytet-
taessasi odota, etta se on hakenut
PCUF:sta kaikki viestit. Ala ala
lukemaan viestejasi, jos ikkunan
alareunassa lukee "Receiving:
message ...". Netscapen mail ei
osaa paivittaa omia sisaisia
muuttujiaan, jos keskeytat sahko-
postin hakemisen. Jos olet

keskeyttanyt siirron, hakee
Netscape seuraavalla kerralla sa-
mat viestituudestaan. Tama vika
oli ainakin Netscapen 3-versios-
sa.

Vaihdoin etaluvussa kdytta-
mddni ohjelmaa: saan nyt iki-
vanhoja viestejd?

Kaytit aikaisemmassa etalu-
kuohjelmassa valintaa, jossa
viestit jatettiin serverille
(PCUF:aan) lukemisen jalkeen.
Asennettuasi uuden etalukuohjel-
man hakee se kaikki vanhat vies-
tit, jotka ovat viela tallessa
PCUF:ssa, koska se luulee niita
uusiksi viesteiksi. Taman vuoksi
ala kayta etalukuohjelmassasi va-
lintaa "Leave on the server" !
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En pysty endd etdlukemaan
viestejdni PCUF:std?

Olet luultavasti ollut paateyh-
teydessa PCUF:aan ja lukenut
sahkopostiasi jollakin Unixin
postiohjelmalla, kuten purkkioh-
jelmiston mail, pine tai elm.
Nama ohjelmat ovat saattaneet
muuttaa postilaatikkosi viestien
muotoa silla tavalla, etta PCUF:n
etalukua palveleva pop3-ohjel-
misto ei loyda enaa uusia vieste-

W ja.
Korjausohje:

Ota PCUF:aan paateisrunto vaik-
kapa telnet-ohjelman avulla. Lue
ja poista sahkopostisi kayttaen
kayttqj arj estelman mail-ohj elmaa
seuraavasti:

pcuf% mail
Mail version 5.5-kw

5/30/95. Type ? for help.

"/var/spool/mail/raussi":

1 message 1 new

N 1 raussi@pcuf.fi

Sun Mar 23 22:40 13/346

"koetus"

& del 1

& quit

pcuf%

Lisaksi jos kotihakemistossasi
on mbox-niminen tiedosto, lue ja
tyhjenna se samalla tavalla paa-
teistunnossa mail-ohjelman avul-
la:

pcuf% mail -f
$HOME/mbox

Mail version 5 .5-kw
5/30/95. Type ? for help.

"mbox": 2 messages
1 raussi@pcuf.fi

Sun Mar 23 22 :36 16/379
"test test"

2 raussi@pcuf.fi
Sun Mar 23 22 :36 16/377
"kokeilu"

& del 1
& del 2
& quit
"mbox" removed

pcuf%

Kokeilin kerran sdhkopostin etd-
lukuohjelmaa kotikoneeltani ja
nyt kaikki vanhat viestini ovat
hdvinneet?

Kayttamasi etalukuohjelma on
siirtanyt kaikki postilaatikossasi
olleet viestisi kotikoneellesi ja on
poistanut ne PCUF:n serverilta.
Mutta kun minulla oli "Leave on
the server" valintapddlld?

Tassa tapauksessa PCUF:n
pop3-ohjelmisto on siirtanyt
viestisi jarjestelman yllapitamas-
ta sahkopostilaatikosta
/var/spool/mail/tunnus kotihake-
mistosi $HOME/mbox -nimiseen
tiedostoon. Voit lukea viestisi
mbox-tiedostosta esimerkiksi
mail-ohjelman avulla.

Katso edellista ohjetta.

Postilaatikkosani on viesti, jonka
otsikko on "DON'T DELETE
THIS MESSAGE".

PCUF:n etalukua palveleva
pop3-ohjelmisto on tehnyt kysei-
sen viestin sahkopostilaatikkosi.
PCUF:n pop3-ohjelmisto yllapi-
taa tassa viestissa pop3-tapahtu-
miin liittyvia tietoja muistissa.
Kuten viestin otsikkokin kertoo,
ala poista sita. Jos vahingossa sa-
tuit poistamaan kyseisen viestin
ja etaluku ei enaa toimi, voit kor-
jata tilanteen PCUF:n kayttojar-
jestelman mail-ohjelman avulla
kuten edella on kerrottu.

Saan etalukua kdyttdessdni sdh-
kopostia, jossa ddkkoset ovat
hassun ndkoisia kulmasulku-
merkkejd.

Tama johtuu siita, etta sahko-
postin lahettajan koneessa tai
mail-ohjelmistossa on kaytossa
7-bittinen ASCII-merkisto, jossa
skandinaaviset merkit on {[]}\|-
merkkien paikalla. Esimerkiksi

PCUF:n purkkiohjelmistossa
(Main,Com,Mail) kaytetaan vain
7-bittisia merkkeja.

Muita ongelmia?
Kysy neuvoa PCUF:n yllapidol-
ta: sysop@pcuf.fi
Tama artikkeli loytyy osoitteesta
http://www.pcuf.fi/
pcuf7pop3_ohje.html
Heikki Raussi
raussi@pcuf.fi

PCUF:n uudet numerot
ovat seuraavat:

(09) 586 1531 pikalinja, 20
min aikaraja
(09) 586 1535 pikalinja,
20 min aikaraja
(09) 586 1512 normaalilinjat 9
kpl, sarjan kutsunumero
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Tietoturva paremmaksi

DataFellows on lahinna tieto-
turvaan keskittynyt vuonna

1988 perustuttu 40 hengen yritys.
Yrityksella on konttorit Espoossa
ja San Josessa Yhdysvalloissa.
Yrityksen liikevaihto on noin 40
miljoonaa markkaa. Yrityksen
tuotteista merkittavimrnat ovat
virusten torjuntaohjelmisto F-
PROT Professional, F-Secure-
tietoturvaohjelmistot seka tyo-
ryhmaohjelmisto Vineyard.

DataFellows:n
tietoturvatuotteista
F-Prot Professional on eras suo-
situimmista virusten torjuntaoh-
jelmistoista.

F-Secure tuoteperheen tuotteet
kayttavat salaukseen Suomessa
kehitettya SSH-salausmenetel-
maa, johon Yhdysvalloissa kehi-
tettyjen tietoturvatuotteiden vien-
tia rajoittavat ITAR-saannokset
eivat koske. SSH:n avulla on to-
teutettu koneen ja kayttajan tun-
nistus, tiedon salauksen ja yh-
tenaisyyden varmistus. Tuoteper-
heeseen kuuluvat seuraavat tuot-
teet F-Secure SSH Server ja
Client,

F-Secure SSH Server ja
Client luovat suojatun etayhtey-
den koneiden valille korvaten
muun muassa tavallisen telnetin
ja rloginin. Tuotteisiin kuuluvat
myos ohjelmat suojattuun tiedos-
tojen siirtoon ja varmistuksien
ottamiseen seka XI 1-yhteydet.

F-Secure VPN:n avulla voi
luoda oman virtuaalisen yksityis-
verkon toimistojen valille. F_Se-
cure VPN toimii reitittimena,

PC-Kayttajat ry:n
teemaillassa tiistaina
8.4.1997 A TK-lnstituutissa
DataFellowsin asiantuntijat
Sakari Eranenja Mikko
Hypponen esitelmoivat
aiheesta viruksetja
tietoturva. Sakari Eranen
kertoi internetin
suojauksista, tietoturvan
ongelmista ja ratkaisuista.
Mikko Hypponen kertoi
tietokoneviruksista ja
niiden torjunnasta.

joka tunnistaa koneet ja suojaa
toimistojen valilla kulkevan tie-
don.

F-Secure Commerce luo suo-
jatun yhteyden asiakkaan www-
selaimen ja www-palvelimen va-
lille, jotta esimerkiksi kaupan-
kaynti olisi turvallista.

F-Secure Desktop salaa halu-
tut kiintolevyn tiedostot, niin et-
teivat luvattomat paase niihin ka-
siksi. Ohjelma sopii luottamuk-
sellisten tiedostojen salaamiseen
erityisesti kannettavissa tietoko-
neissa.

F-Secure Technology Com-
ponents on sovelluskehittajille
tarkoitettu kirjasto, jonka avulla
tietoturvaominaisuuksia voi liit-
taa toisiin ohjelmiin.

Internet ja tietoturva
Internetin tietoturvaongelmia ku-
vaa, etta maailmassa murretaan
joka 20. sekunti jonkin tietoko-
neen suojaukset. Internetissa

kaytettavissa protokollissa ei ole
tietoturvaominaisuuksia, joten
kaikki tietoturvaominaisuudet on
liitettava sovelluksiin. Tietotur-
van murtamisen hyokkaystavat
voi jakaa verkon monitorointiin, ,>
yhteyksien sieppaukseen, reiti-
tyksen huijaamiseen, nimipalve-
lun huijaamiseen ja palvelun es-
tamiseen.

Verkon monitoroinnissa
hyokkaaja keraa esimerkiksi
kayttajatunnuksia, salasanoja ja
muita salaisuuksia valvomastaan
verkosta. Monitorointiin tarvitta-
via tyokaluja on helposti saata-
vissa, esimerkiksi FTP Softwaren
LANWatch, Windows NT 4:n
tyokalut ja Linuxin tcpdump.

Yhteyksien sieppauksessa
hyokkaaja kaappaa yhteyden kul-
kemaan oman pisteensa kautta,
jolloin han voi seurata ja muuttaa
yhteyden la'pi menevia tietoja.

Reitityksen huijaamisessa
hyokkaaja muuttaa reititinkonei-
den reititystauluja esimerkiksi
niin, etta sanomat ohjautuvat en-
sin hyokkaajan omaan verkkoon.
Talloin hyokkaaja voi tutkia ja
muuttaa sanomia seka siepata yh-
teyden itselleen. Reititinkoneena
toimii usein erillinen reitin tai ta-
vallinen unix-kone. Kaytossa
olevat standardit reititysprotokol-
lat ja laitteistojen asetukset eivat
esta reitityksen muuttamista.

Nimipalvelun huijaamisessa
hyokkaaja muuttaa nimipalvelun
antamaan vaaria IP-osoitteita esi-
merkiksi niin, etta osa liikentees-
ta ohjautuu hyokkaajan konee-
seen. Nimipalvelu (Domain
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Name Service, DNS) muuntaa
symbolisen verkko-osoitteen IP-
osoitteeksi. Esimerkkina nimi-
palvelu muuntaa osoitteen pcuf.fi
IP-osoitteeksi 194.100.34.1.

Palvelun estamisessa hyok-
kaaja estaa jonkin verkon tai pal-
velun toiminnan. Taman saa ai-
kaan esimerkiksi ylikuormitta-
malla palvelinkonetta tai yllaole-
valla reitityksen huijaamisella,
jolla yhteydet palvelinkoneeseen
voi estaa.

Ohjeeksi tavallisille kotikayt-
tajille saatiin, ettei luottokorttien
tietoja kannata lahettaa verkossa.
Yrityksissa suurimmat uhat ovat
yrityksen sisaisia. Talloin esi-
merkiksi verkonvalvontatyokalu-
jen kayttoa olisi rajattava asiatto-
milta. Yrityksien on huolehditta-
va tietojen salaamisesta, silla esi-
merkiksi henkilorekisterilaki
vaatii salaamaan yrityksen henki-
lotietoja sisaltavan tietoliiken-
teen.

Virukset
Virus on ohjelma, joka pyrkii ak-
tiivisesti leviamaan tartuttamalla
muita tiedostoja. Esimerkiksi
Suomen rikoslaki ei tunne viruk-
sia, mutta tana vuonna tilanne
muuttunee niin, etta niiden kir-
joittaminen ja levittaminen tulee
rangaistavaksi.

Virukset voi jakaa kaynnistys-
lohkoviruksiin, ohjelmaviruksiin
ja makroviruksiin seka niin sa-
nottuihin vaariin virusvaroituk-
siin . Kaynnistyslohko- ja ohjel-
maviruksista on PC: lie tehty no in
13000, Maclntoshille noin 50 ja
Linuxille 3. PC:n viruksista suu-
rin osa on tehty DOS:lle, silla
Windows 3: lie on tehty 15 virus-
ta ja Windows 95:lle 3 eika Win-
dows NT:lle ole viela loytynyt
viruksia.

Kaynnistyslohkovirukset le-
viavat levykkeiden kaynnistys-
lohkoista. Niiden saaminen
omaan koneeseen edellyttaa ko-
neen kaynnistamista niin, etta le-
vyke on asemassa A:.

Ohjelmavirukset leviavat oh-
jelmatiedostojen mukana. Erityi-
sesti alt.binaries-keskusteluryh-
missa on ohjelmia, joissa voi olla
viruksia. Sinne ilmesryvat myos
kaikkein uusimmat virukset, joita
virusten torjuntaohjelmat eivat
tunnista.

Makrovirukset on kirjoitettu
ohjelman makrokielella ja ne le-
viavat asiakirjatiedostojen muka-
na. Naita on tehty ainoastaan oh-
jelmille Microsoft Word, Mic-
rosoft Excel ja Lotus Ami Pro.
Erityisesti Wordille tehdyt mak-
rovirukset ovat nykyaan suurin
virusongelma. Makrovirukset le-
viavat nopeasti sahkopostien lii-
tetiedostojen mukana.

Makroviruksen leviamisen voi
estaa lahettamalla asiakirjatie-
dostot RTF-muodossa (Rich Text
Format). RTF-muodon etuna on
myos, etta asiakirjan voi avata
useilla eri ohjelmistoilla. Mic-
rosoftin Wordview on myos
kayttokelpoinen ja ilmainen oh-
jelma Word-asiakirjojen lukemi-
seen ja tulostamiseen ilman vi-

rusvaaraa. Lisaksi DataFellows:n
kotisivun ohjeen mukaan teke-
malla seuraava makro valikosta
Tyokalut/makro ja antamalla sil-
le nimi _AutoExec_, voi estaa
osan Wordin makroviruksista.
Sub MAIN
DisableAutoMacros
MsgBox "AutoMacros

are now turned off.",
"Virus protection", 64
End Sub
Vaarat virusvaroitukset ovat

myos eraanlainen virus. Na'issa
varoitetaan jostain muka viruk-
sesta ja pyydetaan lahettamaan
viesti eteenpain. Talloin tiedotus
leviaa nopeasti ja aiheuttaa tur-
haa vaivaajatyota.

Aktiivisella torjunnalla pyri-
taan loytamaan ja poistamaan vi-
rukset levykkeilta, ohjelmatie-
dostoista, asiakirjatiedostoista ja
sahkopostista. Torjunnan heik-
koutena on, ettei vat ohjelmat
tunnista uusimpia viruksia ja tor-
junta vaatii aikaa.

Lisa'tietoja tietoturva-aiheesta
saa DataFellows:n kotisivuilta
osoitteesta http://www.Euro-
pe.DataFellows.com. Sielta saa
myos suositun F-PROT-virustor-
juntaohjelmiston kotikayttajille
maksuttoman version.

Esa Kdrkkdinen
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Nyyssispammays

U utisista, eritoten internetin
uutisjarjestelmasta puhutta-

essa nakee (ja kuulee) usein ter-
min "spam" - spammi. Kyseinen
termi on vaikea maaritella tarkas-
ti, mutta yleensa silla tarkoite-
taan sellaista, jolla ei ole mitaan
kaytannollista tai esteettista ar-
voa. Termia "spammi" kaytetaan
puhuttaessa artikkelista, joka on
postitettu useampaan ryhmaan tai
useampaan kertaan. Artikkelin
sisallolla ei ole merkitysta.
Spammi ei tarkoita mainoksia,
vaarinkayttoa tai kyseenalaista
sisaltoa. Spammi on nimi ilmiol-
le, jota voidaan tarkastella varsin
objektiivisesti: ilmeniko sama ar-
tikkeli tarpeeksi monta kertaa?

Toisinaan esiintyy muokattuja
spammeja; artikkeleita, jotka on
kukin muokattu karkeasti kysei-
seen ryhmaan sopiviksi, mutta
joilla kuitenkin on sama sisalto.
Vuoden 1994 joulukuussa tehtiin
muutamissa uutisryhmissa (mm.
news.admin.policy, news.ad-
min.misc) tutkimus, joka osoitti,
etta 90% lukijoista kokee tallais-
ten artikkeleiden peruuttamisen
(cancel) oikeutetuksi.

Spammaysta on periaatteessa
kahdentyyppista: useampaan ker-
taan postittamista ja ristiinpos-
tausta.

EMP
BMP (Excessive Multi-Posting)
tarkoittaa useampaan kertaan
postittamista. Talloin luodaan
aina uusi artikkeli. Artikkelit yk-
siloidaan niiden Message-ID-
kentan avulla ja jokaisessa erik-

seen postitetussa artikkelissa on
eri Message-ID (tai asiakasohjel-
massa ei toimi oikein).

Ristiinpostitus
Ristiinpostituksessa artikkelin
Newsgroups-riville laitetaan
useita ryhmia. Talloin nykyaikai-
set asiakasohjelmat yleensa mer-
kitsevat artikkelin luetuksi, kun
se on luettu yhdessa ryhmassa,
eika se enaa nay uutena artikkeli-
na muissa ryhmissa. Useimmat
nykyaikaiset uutispalvelimet
osaavat lisaksi kayttaa symboli-
sia linkkeja, jolloin ristiinposti-
tettu artikkeli talletetaan vain
kerran ja nain saastetaan aina ar-
vokasta levytilaa.

Ristiinpostitus on huomatta-
vasti parempi kuin se, etta lahete-
taan sama artikkeli erikseen jo-
kaiseen haluttuun ryhmaan. Kui-
tenkin talloin tulee kuitenkin
miettia, onko artikkeli tarpeelli-
nen kaikissa halutuissa ryhmissa.
Ristiinpostitettaessa kannattaa
muistaa laittaa artikkelin Follo-
wup-To-kenttaan sopiva (yksit-
tainen) ryhma, jossajatkokeskus-
telu kannattaa kayda. Talloin jat-
kokeskustelu ei enaa pahenna ti-
lannetta, koska keskustelu ei il-
mene enaa muissa ryhmissa.

Spammien peruuttaminen
Vuonna 1994 ilmaantui nettihen-
kilo, joka kutsui itseaan nimella
Cancelmoose[tm]. "Moose" la-
herti silloin talloin spammeja pe-
ruuttavia viesteja seka ilmoitti
niista. Han loi talla tavalla penis-

tan nykyiselle jarjestelmalle, jos-
sa useat henkilot tarkkailevat (il-
meisestikin automatisoidusti) uu-
tisliikennetta ja lahettavat peruu-
tusviesteja spammeille. Nama
henkilot ovat yleensa varsin jul-
kisesti hyvaksyttyja.

Periaatteessa kuka tahansa voi
ryhtya peruuttamaan spammeja,
mikali tuntee siihen tarvetta.
Yleisesti hyvaksytyn peruuttajan
tulee kuitenkin tuntea uutisjarjes-
telma perusteellisesti ja olla puo-
lueeton. Uutisryhmaa news.ad-
min.net-abuse.announce seuraa-
malla saa tietoa spammien peruu-
tuksesta.

Teoriassa artikkeleita ei saa
peruuttaa kukaan muu kuin nii-
den alkuperainen lahettaja. Kay-
tannossa jokaisen uutispalveli-
men yllapitajalla on oikeus pois-
taa haluamiaan artikkeleita omal-
ta palvelimeltaan. Sen uutispal-
velimen, johon artikkeli on alun-
perin postitettu (ensimmainen
palvelin) yllapitajalla on oikeus
ja ainakin moraalinen velvolli-
suus peruuttaa asiattomat ja mah-
dollisesti vaarennetyt artikkelit. (

Kuinka moneen ryhmaan
sitten saa postittaa?
Niiden ryhmien maara, joihin
yksi artikkeli on lahetetty, jotta
postitusta voidaan kutsua spam-
miksi, on varsin hailyva. Kes-
kiarvona voidaan pitaa kahta-
kymmenta ryhmaa. Toisen peri-
aatteen mukaan enemman kuin
viisi erillista postitusta kaytan-
nossa samalla sisallolla kymme-
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nen paivan aikana on spam-
maysta.

Breidbart-indeksi (BI) on
mitta, jota yleensa kaytetaan
tunnistamaan spammeja. Sil-
la mitataan multipostausten
ja risitiinpostausten leveytta.
BI maaritellaan ryhmien
maaran neliqjuurien summa-
na. Mikali luku saavuttaa lu-
vun 20, kyseessa on usemmi-

- ten spammi, jonka joku pe-
ruuttaa. Esimerkiksi nelja
identtista artikkelia on lahe-
tetty yhdeksaan ryhmaan.
4*3 on 12, joten kyseessa ei
ole viela paha spammays.
Kuitenkin yhdeksan identtis-
ta artikkelia neljaan ryhmaan
tuottaa indeksiksi 18, mika
koetaan pahemmaksi.

Mita spammit sitten
sisaltavat?
Nykyisin spammit ovat
useimmiten erilaisia kaupalli-
sia ilmoiruksia.

Useimmissa englanninkie-
lisissa ryhmissa, etenkin alt-
hierarkiassa, tormaa erityi-
sesti "elamyslinjoihin", puhe-
linseksipalveluihin. Varsin
monet — etenkin yhdysvalta-
laiset — yritykset nakevat in-
ternetin ja sen uutisryhmat
mainiona ilmaisena mainos-
kanavana.

Nama mainokset ovat
useimmiten pelkkaa tekstia,
mutta saattavat myos koostua
kuvista. Toinen hyvin selkea
ryhma ovat ns MMF(MAKE
MONEY FAST)-spammit.
Nailla sananmukaisesti koite-
taan tehda helppoa rahaa no-
peasti, etenkin lahettajalle.

Viimeaikoina ovat yleisty-
neet myos "tahattomat"
spammit, jotka useimmiten

nakyvat tasmalleen saman artik-
kelin postittamisena useaan ker-
taan samoihin ryhmiin. Taman
mahdollistavat etenkin "helppo-
kayttoiset" asiakasohjelmat, jot-
ka on alunperin suunniteltu
WWW-kayttoon.

Ongelma naiden kohdalla
muodostuu siita, etta kayttaja ei
saa mitaan kuittausta artikkelin
postituksesta, vaan painaa "posti-
ta"-nappia varmuuden vuoksi
useampaan kertaan.

Miten spammeista paasee
eroon?
Spammeista ei kaytannossa voi
paasta mitenkaan eroon. Ainoa
keino olisii tiukka uutisjarjestel-
man rajoittaminen ja kayttajien
valvonta, ja sitahan ei kukaan
taysijarkinen halua. Paras tapa
on, kun pystyy valttamaan spam-
mit. Tassa korostuu erityisesti
kayttajien valistus. Vaikka jokin
on mahdollista, se ei valttamatta
ole sallittua ja yleisesti hyvaksyt-
tya.

Spammien peruutukset autta-
vat paljon, mutta eivat aina.
Useimmat kehittyneet asiakasoh-
jelmat tukevat ns kill-toimintoa,
jolloin ne katkevat automaatti-
sesti kayttajalta tietyt maaritellyt
ehdot tayttavat artikkelit.

Cancelmoose johtaa projektia
nimelta NoCeM ("No See
"Em"). Tama perustuu menetel-
maan, jossa asiakasohjelma ha-
kee tietyt artikkelit, joissa on lue-
teltu (luotettujen henkiloiden toi-
mesta) spammit. Taman jalkeen
asiakasohjelma katkee nama ar-
tikkelit kayttajalta.

Mita spammayksella
saavuttaa?
Spammayksella ei saavuta mi-
taan muuta kuin huonoa mainos-

ta itselleen. Koska lahes kaikki
uutisryhmat ovat taynna erilaisia
spammeja tai melkein-spammeja,
lukijat eivat yleensa edes vilkaise
niita, kun otsikoista jo selviaa,
etta kyseessa on spammi. Spam-
ma'ama'lla saa huonon kayttajan
leiman, josta saattaa olla vaikea
paasta eroon.

Valitettavasti osa internetin
kayttajista pitaa yhden kayttajan
moraalittomuutta tai osaamatto-
muutta koko organisaation tai
palveluntarjoajan vikana, spam-
mi aiheuttaa ongelmia talla pal-
veluntarjoajalle. Ongelmat saat-
tavat lievimmillaan olla vain sah-
kopostitulvan luokkaa.

Pahimmillaan tuloksena saat-
taa olla julkisen (asiattoman) her-
jauksen aiheuttama imagon huo-
nontuminen. Useimmiten nama
herjaukset tulevat tietamattomilta
kayttajilta, jotka ovat varsin sa-
manlaisia kuin itse spammin ai-
heuttajakin.

Pahimmillaan spamma'a'ja voi
aiheuttaa palveluntarjoajan joutu-
misen "mustalle listalle". Talloin
eraat uutispalvelimet voivat kiel-
taytya ottamasta vastaan yhtaan
artikkelia, jotka on postitettu lis-
talle joutuneelta palvelimelta.
Tama on kuitenkin viimeinen
keino; silla pystytaan estamaan
tietyn palvelimen artikkelin le-
viaminen, mika voidaan joissa-
kin valtioissa tulkita sensuuriksi-
kin.

Kaytannossa nain voimakkai-
siin toimenpiteisiin ryhdytaan
vain, mikali palvelimen yllapito
ei ole kiinnostunut yleisesta eti-
ketista ja spammien estamisesta.

Kun tormaat spammiin...
Mikali sattuu tormaamaan spam-
miin, ei pida menna pommitta-
maan ketaan
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sahkopostilla. Itse asiassa hai-
rinta (siis esim. sahkopostilla
pommittaminen) on kiellettya ja
lain vastaista lahes kaikkialla.

Kaytannossa lahes aina silloin,
kun tavallinen lukija tormaa
spammiin, kaikille tarpeellisille
tahoille on jo ilmoitettu asiasta.

Mikali kukaan ei kuitenaan
viela ole ilmoittanut spammista
news.admin.net-abuse.announce

-ryhmassa, voi sinne laittaa il-
moituksen. Talloin tulisi kuiten-
kin muistaa liittaa mukaan alku-
peraisen artikkelin otsikkotiedot
taydellisina. Lisaksi kannattaa
luetella vahintaan 20 sellaista
ryhmaa, joihin artikkeli on posti-
tettu.

Jatkoviestit tulee ohjata n.a.n-
a.misc-ryhmaan. Lisaksi kannat-
taa ilmoittaa viestin lahettajalle

seka hanen uutispalvelintaan hoi-
tavalle henkilolle (yleensa
news@domain tai usenet@do-
main). Kannattaa muistaa olla
kohtelias, vihaisella ja torkealla
kaytoksella ei varmasti saa sano-
maansa perille.

Teksti on muunnelma kirjoit-
tajan Pro Gradu -tutkielmasta.

PC-kayttajien kesatapahtuma '97

Yhdistys jarjesti
vapaamuotoisen
kesatapahtuman Helsingin
Kaivopuistossa.
Ohjelmassa oil
petankki-kilpailu ja
kovalevyn pituusheittoa.

Paikalle oli saapunut kauniina
kesakuun sunnuntaipaivana

noin kymmenen kuulan heitosta
innostunutta henkiloa.

Petankkia pelattiin kahden
hengen joukkueissa yhteensa
kymmenen eraa useamman tun-
nin ajan.Kilpailun voitti muuta-
man pisteen erolla Jyri Lindroo-
sin ja Arto Teraksen joukkue.
Toiseksi sijoittui Esa Karkkaisen
ja KimmoOllikaisen joukkue.

Kuulan heiton ohessa otettiin
mittaa myos kovalevyn pi-
tuusheitossa. Kilpailuva-
lineenakaytettiin 170 MB:n
DOS-alustettua ESDI-tyyppista
kovalevya vuosimallia 86.

Miesten sarjan (vaaralla kadel-
la) voitti Rauli Ramo pituudella
9,40 metria. Naisten sarjassa Pip-

Kuvassa etualalla Kimmo Ollikainen ja Arto Terds. Taustalla kuulier.
keskelld Pipsa Raussi, Jyri Lindroosja Jari Nopanen.

Vasemmalta Kimmo Ollikainen, Esa Kdrkkdinen, Sirpa ja Jyri Lin-
droos, Arto Terds, RauliRamo, Heikki Raussi, Henrik Ahlgren j a Jari
Nopanen
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Keita me PC-KAYTTAJAT olemme

Seuraavassa on analysoitu
PC-Kayttajien jasenkuntaa
jasenlajin, asuinpaikan,
sukupuolen ja jasenena
oloajan perusteella.
J^nalyysi on pyritty tekemaan

^%kaikilla mielekkailla ryhmit-
telyilla (tieto riittavan monella,
osajoukot tarpeeksi suuria). Tal-
laisia mielekkaita jaotteluja oli-
vat vain jasenlaji, asuinpaikka,
sukupuoli ja jasenena oloaika.
Syntymavuositiedot olivat aineis-
tossa sen verran puutteellisia, et-
tei esim. jaseniston ikajakauma-
analyysia voinut tehda.

Olen myos laatinut vastaavan-
laiset analyysit Systeemityoyh-
distyksen (SYTYKE ry)
(http://www. pcuf.fi/syty-
ke/kirj/st954/sytjas95.pdf) ja
Suomen Unix kayttajien (FUUG
ry) (http://www.fuug.fi) jasenis-
tosta.

Jasenisto
PC-kayttajien analysoidussa ja-
senrekisterissa, joka kuvastaa
vuoden 1996 lopun tilannetta, on
3090jasenta.

Jasenistostamme on ylivoimai-
sesti suurin osa itsemaksavia
henkilojasenia eli 55 % (1686
hloa). Toiseksi eniten on itse-
maksavia lisajasenia eli 22 %
(692 hloa). Erottelu ensisijaisiin
ja lisajaseniin on Tietotekniikan
liiton jasenrakenteen kummajai-
sia, jolla ei ole, ja jos se PC-kayt-
tajista riippuu ei tulekaan ole-
maan, mitaan kaytannon merki-
tysta.

Opiskelijoita on noin 14 %
(439 hloa), tyottomia oli noin 7
% (99 hloa) ja yritysjasenten yh-
teyshenkiloita (ns. A-jasenia) va-
jaa puoli prosentti (13 kpl). Va-
jaa 2 % (48 hloa) Jasenistostam-
me on PC-kayttajien jasenena
suoraa, eika Tietotekniikan liiton
kautta.

Huomionarvoista on, etta yli
99 % PC-kayttajien jasenistosta
maksaa itse jasenmaksunsa. Esi-
merkiksi SYTYKE ry:ssa vain
62 % maksaa itse jasenmaksun-
sa, tyonantajien maksaessa 38
%:n jasenmaksut.
Luultavasti eniten yritysten mak-
samia jasenyyksia on Helsingin
tietoj enkasittely-yhdisty ksella,
koska monet suurehkot yritykset
maksavat vanhasta tottumuksesta
ainoastaan HETKY:n jasenmak-
sun, sen kummemmin asiaa ajat-
telematta.

Ainakin 66 % on valinnut leh-
dekseen MikroPC:n, 7 % tieto-
verkon ja 27 % lehtivalinta ei
kay ilmi rekisterista.

Paakaupunkiseutulaiset
Paakaupunkiseudulla on Jasenis-
tostamme 57 % eli 1773 henki-
loa. Paakaupungin jasenistostam-
me on vain hiukan keskimaarais-
ta enemman itsemaksavia henki-
lojasenia eli 58 % (1035 hloa).
Itsemaksavia lisajasenia on hiu-
kan keskimaaraista vahemman
eli 20 % (364 hloa).

Paakaupunkiseudun opiskeli-
joiden (noin 13 %) ja tyottomien
(noin 6 %) maara ei poikkea
oleellisesti keskimaaraisesta. A-

jasenista 77 % on paakaupun-
kiseudulta. Paakaupunkiseutulai-
set ovat hiukan keskimaaraista
enemman (noin 2 % eli 32 hloa)
PC-kayttajien jasenena suoraa.

Naiset
Naisjasenistamme, joita on vain
380 eli 12 %, on suhteellisesti
keskimaaraista suurempi osa it-
semaksavia lisajasenia (32 %)
kuin itse maksavia ensisijaisia ja-
senia (46 %). Opiskelijoita on
naisjasenissamme selvasti keski-
maaraista vahemman (vain 8 %).
Naiset ovat sen sijaan selvasti
miehia enemman kayttaneet
mahdollisuutta liittya suoraan
PC-kayttajien jaseniksi, silla suo-
rista jasenista 46 % on naisia.
Vertailun vuoksi todettakoon,
etta esim. Systeemityoyhdistyk-
sessa naisten osuus on 34 %.

Liittymisaika
Tietotekniikan liiton jasenrekis-
terista ei varmuudella voi paatel-
la milloin PC-kayttajien jasenek-
si on liitytty, silla jasenrekisteris-
sa on liittymisaikana todennakoi-
sesti se paivamaara, joilloinjasen
on ensimmaisen kerran liittynyt
johonkin Tietotekniikan liiton ja-
senjarjestoon. Tama selittaa ne
pari prosenttia, jotka ovat liitty-
neet jasenrekisterin mukaan yh-
distykseen jo ennen yhdistyksen
perustamista.

Vain 15 % jasenistamme on
ollut yhdistyksemme jasen yli
seitseman vuotta (liittynyt ennen
vuotta 1990). Perati 60 % on ol-
lut yhdistyksemme jasen vasta
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alle nelja vuotta (liittynyt vuonna
1994 tai sen jalkeen).

Useimmat opiskelijat ja tyotto-
mat ovat varsinaisesti liittyneet
PC-kayttajiin vasta vuoden 1993
jalkeen, silla kummassakin ryh-
massa on perati 85 % ollut ja-
senena vasta alle nelja vuotta.
Paakaupunkiseutulaisten ja nais-
ten suhteellinen osuus on sama
alle ja yli nelja vuotta jasenena
olleiden ryhmassa.

Asuinpaikka
PC-kayttajia voi pitaa paakau-
punkipainotteisena yhdistyksen-
sa, jonka jasenistosta 57 % on
Paakaupunkiseudulla vaikka
Paakaupunkiseutu edustaa vain

noin 20 % koko Suomen vakilu-
vusta. Kuitenkin melkein kol-
mannes yhdistyksen jasenista
asuu Uudenmaanlaanin ulkopuo-
lella. Taulukossa 1 on esitetty ja-
senten asuinpaikkojen jakaantu-
minen ja osuudet koko jasenkun-
nasta. Kaytetty aluejaottelu poh-
jautuu postin lajittelukeskusalu-
eisiin.

Tyypillinen PC-kayttaja
Tyypillinen PC-kayttaja on

Paakaupunkiseudulla asuva itse
jasenmaksunsa maksava mies,
joka on liittynyt yhdistykseen
90-luvun puolivalissa. Tata tyyp-
pitapausta on jasenistostamme
noin 30 %.

Johtopaatokset
PC-kayttajat ovat tyypillinen

jasentensa itsensa maksama yh-
distys. Vaikka jasenisto painot-
tuukin Paakaupunkiseudulle, ei
Paakaupunkiseudun ja muun
Suomen jasenkunnissa ei ole
merkittavia eroja. Yhdistyksen
jasenmaaran voimakkaasta kas-
vusta johtuen useimmat jasenis-
tamme ovat olleet vasta muuta-
man vuoden mukana yhdistyk-
sessamme.

Lauri Laitinen, Nokia Tutki-
muskeskus
lauri.laitinen@research.nokia.c
om
Espoossa 10.07.1997.

ELAINSUOJELU JA INTERNET:

HELSINGIN ELAINSUOJELUYHDISTYKSEN
"INTERNET-OPPIMINEN"

Jama artikkeli juontaa
juurensa parin kolmen
vuoden taa, jolloin otin
puheeksi Helsingin
elainsuojeluyhdistys ry:n
eli Hesyn toimistonhoitaja
Pia Peltopuron kanssa
sahkopostin
kayttomahdollisuudesta
yhdistyksen toiminnassa.

Ensin hiukan taustatietoa jutun
kohteesta eli Hesysta niille,

ketka eivat viela tunne yhdistys-
ta:

Helsingin Elainsuojeluyhdis-
tys ry ajaa elainten oikeuksia ja
pyrkii suojelemaan kaikkia elai-
mia kaikissa olosuhteissa. Loyto-
elainten auttamisen lisaksi yhdis-
tyksen toimintaan kuuluu teho-

kasvatustuotannon, turkistar-
hauksen, metsastyksen, elainko-
keiden, elainsirkusten yms. elain-
ten vaarinkayton vastustaminen.
Yhdistyksella on liki 3000 jasen-
ta eri puolella Suomea. Yhdis-
tyksen jasenlehti ilmestyy kevai-
sin ja syksyisin. Yhdistys tekee
laajaa yhteistyota niin koti- kuin
ulkomaistenkin jarjestojen kans-
sa.

Perinteikas yhdistys
Helsingin elainsuojeluyhdistys ry
rekisteroitiin 25.11.1874.Yhdis-
tyksen alkuaikoina eniten toita
teettivat loppuunajetut ja kaltoin
kohdellut hevoset ja elainraak-
kaystapaukset. Sotien jalkeen
puolestaan irtokoirat olivat suu-
rin ongelma.

Tana paivana taas heitteilleja-
tetyt lemmikkielaimet, paaasiassa
kissat, myos koirat, kanit ja muut
pienelaimet tyollistavat eniten
paakaupunkiseudun elainsuojelu-
vakea. Viimeisen 20 vuoden ai-
kana yhdistys on ottanut huos-
taansa yli 15 000 koditonta elain-
ta. Mikali elainten omistajia e;

ole loydetty, niille on etsitty uu-
det vastuuntuntoisemmat kodit.

Kaikki elaimet on kaytetty
elainlaakarin tarkastuksessa, ne
on madotettu, rokotettu ja tatuoi-
tu. Lisaksi taysikasvuiset kissat
on leikattu. Vain parantumatto-
masti sairaat ja taysin villiinty-
neet elaimet on lopetettu.

Ensimmaisen elainten hautaus-
maan yhdistys perusti vuonna
1927 Ruskeasuolle, josta se 40-
luvulla siirtyi nykyiselle paikal-
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leen Keskuspuistoon. Hautaus-
maalla on 3000 hautaa ja Koe-
elainten suojelu ry:n pystyttama
muistomerkki elainkokeiden
viattomille uhreille.

Vuodesta 1989 lahtien yhdis-
tyksella oli kaytossaan kotihoito-
paikkojen lisaksi Helsingin kau-
pungilta vuokrattu loytoelaintalo
Vuosaaren Kaarmeniemessa, jos-
sa elainten hyvinvoinnista ovat
vastanneet ammattitaitoiset elain-

^ tenhoitajat.
Vuosaaren talon ahtaus ja va-

rustustason alkeellisuus rajoitti-
vat kuitenkin jatkuvasti toimin-

^'taa. Siksi Helsingin elainsuojelu-
yhdistys osti syksylla 1994 Ita-
Pakilasta vanhan kauppakiinteis-
ton, joka on nyt taysin remontoi-
tu uudeksi loytoelainasemaksi.
Nyt yhdistyksen kaikki toiminnot
on keskitetty tahan uuteen toimi-
taloon eli elainsuojelukeskuk-
seen.

Elainsuojelukeskuksessa yh-
distyksen henkilokunta palvelee
kaikissa loytoelain-ja elainsuoje-
lu-asioissa. Talon alakerrassa on
loytoelainten vastaanottotilat ja
ylakerrassa tilavat loikoiluloosit
niita kissoja ja kaneja varten, jot-
ka ovat valmiita muuttamaan uu-
teen elainrakkaaseen kotiin.

Loytokoirat pyritaan jatkossa-
kin sijoittamaan perhehoitoon,
jotta ne eivat stressaantuisi kisso-
jen ja kanien seurassa. Lisaksi ta-
lossa on erityisosastot sairaille
elaimille ja elainlaakaritila.

Pihasiivessa toimii kulkukollin
kirpputori, jossa voi kayda teke-
massa loytoja ja jonne voi lah-
joittaa kaikki sellaiset tavarat,
joita ei itse enaa tarvitse.

HESY internetissa
Mutta sitten itse asiaan, eli He-
syyn ja sahkopostin hankkimi-
seen.

Asiaa vauhditti myos se, etta
PCUF tarjosi ilmaisen sahkopos-
titunnuksen. No, asiasta ei paljoa
mietitty tai pahkailty, vaan tun-
nus anottiin valittomasti. Sahko-
postit luettiin toimistolla kaytos-
sa olleella DOS- koneella Trans-
Send ohjelmalla ja hitaalla 2400
baudin modeemilla. Koulutin toi-
mistohenkilot kayttamaan sahko-
postia ja hyvinhan se sujuikin
kun vain aikaa puhelinpaivystyk-
selta sai jarjestymaan. Hesy toi-
mi tuolloin Jaakarinkadulla Hel-
singissa. Nyt yhdistys toimii Ita-
Pakilassa Yhdyskunnantiella.

Jokin aika sitten, PCUF:n sah-
kopostissa tuli muutos, etta vain
jasenilla on oikeus lahettaa inter-
net-postia. Tamahan aiheutti tie-
tysti toimenpiteita Hesyn tapauk-
sessa, koska Hesy ei ollut
PCUF:n jasen. Vertailimme eri
internet-palvelujen tarjoajia ja
PCUF:aa myos, mutta valitetta-
vasti linjojen ruuhkautuminen
pudotti PCUF:n pelista pois ja
"voiton" vei suurempi operaatto-
ri.

Talla hetkella Hesyn toimistol-
la Pia Peltopuron ja muiden li-
saksi on kokopaivaisena tyonte-
kijana Mirka Karttunen, joka
vastaa osana omaa tyotaan pai-
vittaisesta sahkopostista ja loyto-
kissojen paivityksesta internetiin.
Joka arkipaiva kirjataan loyty-
neet kissat internet- sivuille, josta
kissansa kadottanut voi etsia kar-
vaista ystavaansa. Taman lisaksi
ne loytyvat myos toimistosta pa-
perilla.

Sahkopostia tanapaivana He-
sylle kertyy muutamia viesteja
paivittain. Tuotteita ja infopaket-
teja voi tilata kotisivuilta tilaus-
lomakkeen avulla. Internetista on
tullut osa myos Hesyn tiedotus-
toimintaa. Pienena vinkkina
myos, etta kaikkea ATK:hon ja

muuhunkin liitryvia lahjoituksia
vastaanotetaan mielellaan. Yh-
distys toimii lahjoitusvaroin ja
kaikki apu on tarpeen.

Kirjoittaja, Tero Wiheriakoski,
on talla hetkella tata juttua kir-
joittaessa elokuussa -97 ollut
kohta puolitoista vuotta tyotto-
mana ja toimii Hesyn vapaaeh-
toistyontekijana toimien ATK- ja
Internet- tukihenkilona. Paaosin
toimenkuvaan kuuluu Hesyn ko-
tisivujen suunnittelu, teko ja pai-
vitys.

Tero Wiheriakoski
terow@pcuf.fi
www.pcuf. fi/~terow/

Helsingin Elainsuojeluyhdistys
ry:n yhteystiedot:
Yhdyskunnantie 11, 00680
HELSINKI
Pun. loytoelaimet (09) 777 4225,
hautausmaa- ja talousasiat (09)
777 4470, Fax. (09) 777 4467
Sahkoposti: hesy@clarinet.fi
Kotisivu: www.clarinet.fi/~he-
syry/
Yleinen lahjoirustili: MERITA
200118-113063
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Liityn PC-kayttajat ry:n
jaTietotekniikan liiton
jaseneksi

Palautusosoite:
Tietotekniikan liitto ry
PL 68, 02601 ESPOO
puh. (09) 4765 800 (vaihde)
fax. (09) 4765 8595

Nimi ja osoitetiedot (jasenpostitusta varten)

Taydellinen nimi (puhuttelunimi alleviivataan)

Puh. toihin Puh. kotiin Syntymaaika (ppkkvv)

Sahkopostiosoite

Ammattinimike

Jasenlaji

[ ] Henkilojasen,
maksan itse jasenmaksun

[ ] Perhejasen, ei liiton lehtia,

samassa taloudesta jasenena

Nimi:

Jasennumero:

Tyonantaja maksaa jasenmaksun

[ ] Henkilojasen =>
Jasenmaksu voidaan veloittaa

tyonantajalta vain mikali tama on

liiton yhteisbjasen.

Tyonantajan Jasennumero:

Paivamaara

[ ] Opiskelija, opiskelu paatoimista (paivisin) ja

vahintaan vuoden loppuun jatkuvaa, opiskelu-

todistuksessa nakyvilla arvioitu valm. vuosi

[ ] Lisajasen, olen jasenena Tietotekniikan

liittoon kuuluvassa yhdistyksessa.

Jasennumeroni:

Tyonantaja

Tyonantajan virallinen allekirjoitus

ja nimen selvennys

Allekirjoitus ja nimenselvennys

Liittymisohjeita:
-jaseneksi voi liittya talla lomakkeella
tai tayttamalla tiedot www-sivulle
http://www.pcuf.fi/

-vuoden 1998 jasenmaksut vahviste-
taan marraskuun 1997 lopussa

- jasenpalvelut (mm. liiton lehdet)
alkavat n. 2-3 viikon kuluessa

liittymisesta
- Tunnus PCUF-koneeseen anotaan

PCUF-koneen rekisterointiohjelman
kautta, kayttajatunnus: uusi

- eroamisesta pyydetaan ilmoittamaan
kirjallisesti

-Jasenmaksu laskutetaan liiton
toimittamalla tilisiirrolla

-jasenmaksuja ei palauteta
- kysy lisaohjeita liiton ja'sensihteerilta,

puh. (09) 4765 8530

Lisatietoja PC-kayttajat ry:sta
sahkopostitse info@pcuf.fi
PCUF-koneen modeeminumero:
(09) 586 1512

Tietojen luovutus markkinointiin:
[ ] saa luovuttaa
[ ] ei saa luovuttaa

Tietoviikko-lehden lisaksi valitsen

toiseksi jasenmaksuun sisaltyvaksi
lehdeksi

[ ] MikroPC:n
[ ] Tietoverkon
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|9
r*^\ PC-kayttajat ry.
VJ PL 494

HAKEMUS nro /199

00101 HELSINKI

Hakija tayttaa: "Anon PC-kayttajat ry:n PCUF-tietokoneessa olevalle tunnukselleni shell-oikeuksia."
"Olen ennen tata anomusta henkilokohtaisesti rekisteroitynyt PCUF-tietokoneen kayttajaksi
modeemilinjojen taikka Internetin kautta ja valinnut itselleni oman kayttajatunnuksen j a salananan"
Nimi Jasennumero (Tietoviikon osoitelapussa) Kayttajatunnut PCUF:ssa

Lahiosoite Postinumero ja -toimipaikka

Muita tietoja (esim. internet osoite, johon paatoksesta halutaan tieto.)

Vakuutan tutustuneeni huolellisesti PC-kayttajat ry:n shell-oikeuksien
kayttoehtoihin (kaantopuolella) ja sitoudun noudattamaan niiti i kaikissa
olosuhteissa:
Paikka, aika ja allekirjoitus seka nimen selvennys.
(alle 1 8-vuotiaalta holhoojan allekirjoitus)

Toivomus oletushellista

Hakemus postitetaan kirjall isena usoitteescen:
PC-kayttajat ry.
PCUF:n yllapito
PL 494, 00101 HELSINKI
Hakemukset kasitellaan 30 vuorokauden kuluessa saapumisesta.

Yhdistys tayttaa Hakemus saapunut Ka'sittelija

Paikka ja aika ja kasittelijan allekirjoitus

_J Shell-oikeudet mvonnetaan . 199 alkaen Helsingissa . .199

Hakiialta on pvvdettv lisaselvitvs . 199

Hakemus hylataan, koska vaadittavat edelytykset eivat tayty

Perustelut:

Paatoksesta on annettu tieto sahkopostitse . 1 99

PC-kayttajat ry:n shell-oikeuksien kayttoehdot kaantopuolella
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Shell-oikeuksien kiiyttoehdot

1. Shell-oikeuksien myontamisen
edellytykset

PC-kayttajat ry. (jaljempana yhdistys) voi
myontaa kirjallisen hakemuksen perus-
teella paasyn yhdistyksen PCUF-tietokone-
jarjestelmassa (jarjestelma) kayttojarjes-
telman komentotasolle (shell-oikeudet)
henkilolle, joka on hyvaksytty yhdistyksen
jaseneksi (jaljempana jasen). Ennen shell-
oikeuksien anomista jasenen on tutus-
tunava huolellisesti naihin kayttosaan-
tb'ihin. Shell-oikeuksien hakemuksessa on
mainittava jasennumero, kayttajatunnus
jarjestelmassa, jasenen nimi seka osoite.
Hakemus on allekirjoitettava omakatisesti.
Kayttajan osoite jarjestelman kayttajatieto-
kannassa tulee olla saina kuin yhdistyksen
jasenrekisterissa.

Shell-oikeuksien hakemukset kasittelee
jarjestelman yllapito. Shell-oikeudet voi-
daan jattaa' myontamatta, mikali hakija ei
ole yhdistyksen jasen, hakemus on puut-
teellinen, hakijalla on suorittamattomia
velvoitteita yhdistysta kohtaan, hakija on
oikeuksia anoessaan tai jarjestelmaan
rekisteroityessaan antanut totuudenvas-
taisia tietoja seka muusta perustellusta
syysta. Hakemusta pidetaan puutteellisena,
mikali se ei ole naiden kayttosaantojen
lopussa olevan mallin niukainen tai kaikkia
kohtia ei ole taytetty.

Ylidistyksen jasenkokous vahvistaa vuosit-
tain shell-oikeuksien kaytosta perittavat
maksut. Kaytto on inaksutonta ainakin
vuoden 1995 ajan. Mikali kaytosta aletaan
periii maksua, yhdistys ilmoitlaa asiasta
etukateen kirjal l isest i .

2. Kiiyttboikeuden henkilokohtaisuus

Shell-oikeudet myonnetaan vain luonnolli-
selle henkilolle. Kayttajatunnusta saa
kayttaa ainoastaan se, kenelle se on
myonnetty. Kayttajatunnukseen liittyvaa
salasanaa ei saa ilmaista toiselle. Salasana-
turvallisuudesta on huolehdittava vaihta-
malla tunnussana riittavan usein. Kaytetta-
van salasanan on oltava sellainen, ettei
asiaankuulumattoman voida kohtuudella
olettaa saavan sita selville.

3. Kiiytb'n nijoitukset

Jarjestelman kaytto lainvastaiseen toimin-
taan on kielletty. Kaytossa olevia

verkkoyhteyksia ei saa kayttaa kolmannen
omistamaan tietokoneeseen tunkeutu-
miseen tai tunkeutumisen yrittamiseen.
Jarjestelman shikaaninomainen eli ilki-
valtainen kaytto on kielletty. Tallaiseksi
lasketaan muun ohella modeemiyhteyden
pitkaaikainen tarpeeton aukipitaminen ja
muita kayttajia kohtuuttomasti haittaavien
ohjelmien ajaminen.

Jarjestelmassa olevien turvallisuusrajoi-
tusten kiertaminen on kielletty. Kayttaja ei
saa yrittaa hankkia itselleen laajempia
kayttb'oikeuksia kuin mita yllapito on
hanelle myontanyt. Jarjestelmassa voidaan
pitaa sen kayttamista rajoittavia kiintioita.
Kiintioiden suuruuksista paattaa yllapito.

Levytilaa ei saa kayttaa enempaa kuin on
katsottava kohtuulliseksi. Yllapito voi
oma-aloitteisestikin siivota kayttajan
tiedostoja pois, mikali tiedostot vieva't
kohtuuttomasti tilaa, jarjestelman levytila
on vahissa taikka kayttaja ei ole huomatta-
van pitkaan aikaan ollut yhteydessa jarjes-
telmaan.

Resurssien rajallisuuden vuoksi jarjes-
telmaan ei saa jattaa eraajoja ilman ylla-
pidon lupaa. Tama rajoitus ei koske hyvin
lyhytaikaisia ajoja, joiden suorittamiseen
kayttajalla on erityinen, perusteltu syy.
Eraajolla tarkoitetaan tassa yhteydessa
kaikkia sellaisia prosesseja, jotka kayttavat
jotain resurssia (esim. koneaika, prosessi-
slotti tai verkkoliikenne) paateyhteyden
sulkemisen jalkeen.

Jarjestelman kaytossa on noudatettava
yllapidon ja yhdistyksen hallituksen anta-
mia ohjeita ja rajoituksia.

4. Vastuu

Kayttaja vastaa tuottamuksesta riippumatta
taysimaaraisesti vahingosta, jonka han
aiheuttaa yhdistykselle tahi kolmannelle
osapuolelle rikkomalla naita kayttoehtoja.
Kayttaja vastaa taysimaaraisesti myos
vahingosta, jonka han muulla tavalla
tahallisesti tai tuottamuksella eli huoli-
mattomuudella aiheuttaa yhdistykselle tahi
kolmannelle, mikali vahinko on aiheutunut
suoraan tai valillisesti kayttajan toimin-
nasta jarjestelmassa.

Yhdistys ei vastaa kayttajalle aiheutuneista
vahingoista eika sellaisista vahingoista,
jotka kolmas osapuoli on aiheuttanut
kayttajalle. Yhdistys ei myoskaan vastaa
mistaan valillisesta vahingosta.

Yhdistys ei vastaa jarjestelman kaytetta-
vyydesta ja luotettavuudesta eika jarjes-
telman ja sen kautta saatavilla olevien
palvelujen tarkoituksenmukaisuudesta.

Mikali yhdistys on korvannut kolmannelle
osapuolelle kayttajan aiheuttaman vahin-
gon, yhdistyksella on taysi takautumis-
oikeus saada kayttajalta korvattua vahinko?
vastaava maara rahaa.

5. Shell-oikeuksien irtisanominen

Mikali yllapito epailee kayttajan toimineen
naiden kayttoehtojen vastaisesti, kayttajalt }
voidaan heti poistaa shell-oikeudet ja""
tarpeen vaatiessa myos verkkoyhteyksien
kayttooikeus. Oikeudet voidaan poistaa
myos mikali kayttaja ei enaa tayta niiden
saamisen edellytyksia. Oikeuksien poista-
misen yhteydessa yllapito pyrkii ilmoitta-
maan toimenpiteen syyn. Oikeuksien
poistamisen sijasta yllapito voi antaa
kayttajalle huomautuksen, mikali oikeuk-
sien poistaminen olisi ilmeisen kohtuu-
tonta. Mikali rikkomus on torkea, yllapito
voi lisaksi esittaa yhdistyksen hallitukselle
jasenen erottamista yhdistyksesta.

Mikali kayttaja on tyytymaton Oikeuksien
poistamiseen, han voi hakea oikaisua
yllapidolta lahettamalla sahkopostia
osoitteeseen sysop@pcuf.fi. Yllapito voi
talloin saadun selvityksen perusteella
palauttaa shell-oikeudet. Mikali kayttaja
katsoo, etta hanelta on poistettu shell-
oikeudet aiheettomasti eika yllapitc j
oikaisuvaatimuksesta huolimatta palauta
niita, kayttaja voi valittaa oikaisuvaati-
mukseen saamastaan paatoksesta yhdis-
tyksen hallitukselle. Valitus on tehtava
kirjallisesti ja se on jatettava postii
kuljetettavaksi viikon kuluessa siita, kun -^
yllapito on antanut ratkaisun tehtyyn
oikaisuvaatimukseen. Valituksessa on
ilmoitettava valittajan henkilotiedot seka
ne perusteet, joilla yllapidon paatokseen
haetaan muutosta.

Yhdistys voi lopettaa shell-oikeuksien
tarjoamisen kayttajille, mikali yhdistyksen
hallitus niin paattaa.

Kayttaja voi irtisanoa shell-oikeutensa
ilmoittamalla asiasta yllapidolle. Ilmoi-
tuksen voi tehda laliettamalla jarjes-
telmassa sahkopostia tunnukselle sysop tai
saattamalla asian muulla tavalla yllapidon
tietoon.


